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REGISTRU DE RISCURI

Nr. ... d

X

Aprobat

o

Activitate Risc Cauzele care favorizeaza Risc Strategia Data Risc rezidual
aparitia riscului inerent adoptata | ultimei
revizuiri
| Obiectiv Pl1]|E P 1 [ E [obs.
|
1 2 3 45| 6 7 8 9 10| 11 | 12

| Obiectivul 1. Sustinerea si imbundtatirea activitatilor de predare si cercetare prin perfectionarea a cel putin 7 platforme existente pornind de la nevoile
utilizatorilor pana la sfarsitul lunii septembrie 2022.

1.1 Identificare, selectare
platforme de Tmbunatatit

Omitere platforme care din
perspectiva utilizatorilor necesita
imbunatatiri

| Feedback insuficient de la utilizatorii
| platformelor

1.2 Perfectionare platforme
selectate

I

| stabilit

Nefinalizarea actualizarii tuturor
platformelor pana la termenul

Complexitate ridicata Tn cazul
anumitor functionalitati care
necesitd imbunatatiri

Supraincarcare RU

RU insuficienta

S| S§

Monitorizare

M | MM

Tratare

Februarie
2021 S S | SS
Februarie
2021 Ml SM
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Obiectivul 2. Realizarea unei aplicatii pentru gestionarea, de citre Directia Resurse Umane, a angajatilor, contractelor si unitatilor UBB si relationarea cu
institutiile statului pana la sfarsitul lunii septembrie 2022.

2.1 Sectiuni in aplicatie:
Compartimente,
Organigrama, State de Functii,

| Nefinalizarea activitatii pana la

termenul stabilit

| Complexitate ridicati in cazul
anumitor functionalitati care
necesita Tmbunatatiri

-

| |
Persoane, Contr‘acte,uRevisaI, Supraincarcare RU M M| Mm Tratare | Fe;’g‘;al”e SM
Evaluare Profesional3,
Medicina Muncii. RU insuficienta
2.2 Module de indexare Nefinalizarea activitatii pand la : Complexitate ridicata in cazul
salariald, contracte cu plata cu | termenul stabilit anumitor functionalitati care
ora, import date modificate in necesitd imbunatatiri
ultima perioada, contracte o Februarie
incheiate in istoric, modificiri Supraincarcare RU MM MM Tratare 2021 M
rapoarte pentru sigla cea RU insuficienta
noud, modificiri contracte
presari servicii.

1

Obiectivul 3. Realizarea unei aplicatii de gestiune a salariilor si contractelor de munca si relationarea cu institutiile statului pa

2022.

na la sfarsitul lunii septembrie

3.1 Secfiuniin aplicatie:
Configurari, Zile libere legale,
Structura an universitar,
Pontaj Automat, Concedii si
Indemnizatii, Plata cu Ora cu
contract de munca, Contracte
civile de prestari servicii
(dependente, independente,
contracte de antrepriza si
servicii intelectuale, Venituri
din alte surse, Sume mandat,
premii), Calcul Brut, Situatie

| stat plata pana la Brut, Calcul

Nefinalizarea activitatii pani la
termenul stabilit

] Complexitate ridicata in cazul
anumitor functionalitdti care
necesitd Tmbunatatiri

| Supraincarcare RU

RU insuficienta

Tratare

Februarie
2021

SM
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Net, Recapitulatii de plata,
Declaratii ANAF, Declaratii
ITM.

Realizare Modul 1: postarea
pe site-ul www.ubbcluj.ro a
achizitiilor realizate de DGA,

I N

Obiectivul 4. Realizarea unei noi aplicatii web care sd faciliteze ad3ugarea de continut pe site-ul www.ubbcluj.ro pana la sfarsitul lunii decembrie 2023.

| Supraincarcare RU Februarie
generarea de documente Nefinalizare la timp a activitatii | ' o S | S| SS | Monitorizare 2021 S SS
e L | Complexitate activitate |
specifice fiecarei achizitii,
gestionarea per utilizator a |
achizitiilor - '
Realizare Modul 2: postarea Supraincarcare RU Februarie i
pe site-ul www.ubbcluj.ro a Nefinalizare la timp a activitatii ) o S | S| S5 | Monitorizare 2091 S | SS
. . i Complexitate activitate
posturilor nedidactice -
Realizare Modul 3: postarea
oo i Supraincdrcare RU |
pe Svlt? %” www.ubt'aclm.ro a Nefinalizare la timp a activitatii S | S | SS | Monitorizare Februarie S SS
hotararilor CA, arhivarea | Complexitate activitate 2021
hotararilor CA |
Obiectivul 5. Achizitionarea, configurarea a 10 echipamente pentru reteaua UBBNet pani la sfarsitul lunii decembrie 2022,
- N 3 bugetare si 1. Februari
5.1 Referat de necesitate eaprobarea sau an'wanarea Prob.le.me ugetare sifsau S | M| SM | Monitorizare ebruarie S SM
referatului de necesitate administrative | 2021
5.2 Achiziti - = Tergiversare achizitie din motive - o Februari |
5.2 Ac izitionare Améanare achizitie T(.i‘ give _sa e achizitie din motive M| R | MR | Monitorizare ebruarie M MR
echipamente birocratice 2021
. ; | . ; — Supraincarcare RU i
53 Montare si configurare Neﬁr'lallz?rfea Ia.tlmp a instalarii si VIEYRRTY Tratare Februarie s | SM
echipamente configurdrii echipamentelor ‘ RU insuficients 2021 |
Obiectivul 6. Extinderea retelei EduRoam in inca 5 cladiri UBB pana la sfarsitul lunii decembrie 2023.
: Neaprobarea sau amanarea ] :
6.1 Achizitie echipamente retea | referatului de necesitate Problle.me b.uge areifsau M| M| MM Tratare Februarie MM
administrative 2021

Amanare achizitie
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Tergiversare achizitie din motive
birocratice

|

6.2 Instalare si configurare
echipamente retea

Nefinalizarea la timp a instal3rii si
configurarii echipamentelor

Supraincarcare RU

RU insuficienta

"

MI' MM

I

Tratare

|
Februarie

2021

M | SM

Obiectivul 7. Modernizarea conexiunilor la Internet a unui numir de 5 clidiri care nu sunt conectate direct la R
Romaniei pand la sfarsitul lunii decembrie 2023.

oEduNet, atat metropolitan cat si din teritoriul

7.1 Conectarea a 10 cladiri la
reteaua de fibra optica
RoEduNet

Nefinalizarea la timp a conectérii
| celor 10 cladiri la reteaua de fibra
‘ optica RoEduNet

| Cauze externe, legate de finalizarea
lucrarilor CFO (Cluj Fiber Optics) si
administratia publici locala

‘ (Primarie)

|

R

|
RR |

Monitorizare

Februarie
2021 | R
|

Obiectivul 8. Refacerea conexiunilor prin fibri opticd UBBNet pentru 6 clidiri UBB situate pe stra
modificdrilor noului plan de urbanizare (Em. de Martone, M. Kogilniceanu) pentru anul 2022 pana la sfarsitul lunii decembrie 2023.

zile din zona centrald a municipiului si care sunt supuse

8.1 Refacerea conexiunilor Nefinalizarea la timp a refacerii Cauze externe, legate de lucrarile Februarie
prin fibra optica UBBNet conexiunilor prin fibra optica efectuate de Primarie pe strizile Em. R | RR | Monitorizare | 2021 R| R RR
pentru cele 6 cladiri afectate | pentru cele 6 clidiri de Martone, M. Kogdlniceanu l
Obiectivul 9. Conectarea la RoEduNet a 5 cladiri UBB care momentan sunt conectate prin alt furnizor de servicii pana la sfarsitul lunii decembrie 2023.
R Cauze externe, legate de finalizarea ' |
; - - R lucrarilor CFO (Cluj Fiber Optics) si _— Februari
9.1 Proiectarea conexiunilor Nefinalizarea activitatii la timp . |'o . ( J « P fes) s R | RR | Monitorizare € € R RR
administratia publica locald 2021
(Primarie)
§ Cauze externe, legate de finalizarea
. i i . . lucrarilor CFO (Cluj Fiber Opti i L F arie
. O.btm'ere“awze r\ecesare Neobtinerea avizelor la timp uer . .or . ( uJ. ,' er Pt cs) s R | RR | Monitorizare ebruari R| R RR
de la institutii publice administratia publicd locald 2021
(Primarie)
_ Probleme bugetare si/sau ) R
P . |
. . hi nte si ' L administrative o Februarie
| 9.3 eC.hIZItIe echipamente si Nefinalizarea activitdtii la timp M | SM | Monitorizare S S SS
lucrdri necesare Tergiversare achizitie din motive | 2021 |
| birocratice

10
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Obiectivul 10. Reorganizarea claselor de adrese IP reale ale UBB in vederea reducerii vulnerabilitatilor cibernetice pan la sfarsitul lunii mai 2023.

I 10.1 Identificarea tuturor
adreselor IP reale alocate
pentru diferite echipamente

Nu este cazul

10.2 Identificarea
necesitatilor actuale privind
alocarea adreselor de IP reale

Nefinalizarea activitatii la timp

Lipsa feedback din partea

10.3 Proiectarea unei noi
structuri pentru alocarea de
adrese IP reale

10.4 Implementarea noii
structuri

Februarie

10.5 Renuntarea la clase de
adrese IP reale in cazul in care
nu mai sunt necesare

utilizatorilor M | SM | Monitorizare 2021 S | SS
- B |
Supraincércare RU | Februarie
Nefinalizarea activitatii la timp M | SM | Monitorizare | ebruart S SS
RU insuficienta 2021 |
Supraincarcare RU Februari
Nefinalizarea activitatii la timp M | SM | Monitorizare ruane | ¢ S SS
RU insuficientd 2021
Supraincdrcare RU i
Nefinalizarea activitatii la timp M | SM | Monitorizare Februarie S SS
RU insuficienta 2021

sfarsitul lunii decembrie 2022.

Obiectivul 11. Organizarea a 2 module de instruire si instruirea a 100 de persoane care fac parte din personalul UBB (didactic, cercetare,

administrativ) pana la

11.1 Organizare, sustinere
Modul 1: Word, Excel, Adobe
Acrobat

Neorganizarea la timp a
modulului de instruire

Rata scazutd de participare a
angajatilor UBB

Supraincarcare RU
RU insuficienta

Lipsa interesului sau alte motive ce
tin de potentialii cursanti

11.2 Organizare, sustinere
Modul 2: Wordpress

Neorganizarea la timp a
modulului de instruire

Rata scazutd de participare a
angajatilor UBB

Supraincarcare RU
RU insuficienta

Lipsa interesului sau alte motive ce
tin de potentialii cursanti

SS

Monitorizare

Februarie
2021

Monitorizare

Februarie
2021

|'S

S|SS

Obiectivul 12. Maparea proceselor administrative din UBB in scopul debirocratizirii prin digitalizare pan3 .la sfarsitul lunii septembrie 2022.

11
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| Supraincircare RU

RU insuficientd

l
a

Februarie :
S

12.1 Identifi Nefinali la ti tivitatii . itori |
dentificare procese efinalizarea la timp a activitatii Probleme legate de comunicare si M ‘ SM | Monitorizare 2021 SM

indeplinirea unor termene din | |
partea altor unitati implicate
Supraincdrcare RU
RU insuficienta .

12.2 Mapare procese | Nefinalizarea la tim a activitatii S | M| SM | Monitorizare Februarie S SM

) parep P Probleme legate de comunicare si 2021

indeplinirea unor termene din
partea altor unitdti implicate

Obiectivul 13. Translatarea proceselor administrative online sub formé de fluxuri de documente prin crea

scopul simplificarii administrative prin digitalizare pana la sfarsitul lunii decembrie 2023.

rea unei platforme d

e management de documente, in

13.1 Transpunerea online a

' Suprafncércare RU

RU insuficienta

|

|

proceselor identificate sub - . e Februarie |
< . N lizarea | t ; = M M tare M
form3 de fluxuri de efinalizarea la timp a activitatii Know-how insuficient R R Tra 2021 i M |
documente Probleme administrative, birocratice
legate de procedurile de achizitii | ‘
Obiectivul 14. Realizarea unei noi aplicatii pentru administrarea fluxurilor de documente pana la sfarsitul lunii decembrie 2022.
. ' |
14.1 Specificati ;.>entru' - . e Supraincarcare RU | N Februarie
Referat de necesitate si Nefinalizarea la timp a activitatii ' o S | M| SM | Monitorizare 2021 S SM
Dispozitia Rectorului RU insuficientd
Supraincircare RU )
14.2 Design si construire Monitorizare | gapryarie
,g ? Nefinalizarea la timp a activitatii RU insuficienta S| M| SM ebr S SM
platforma | 2021
| Know-how insuficient
| Supraincércare RU Monitorizare | Fepryarie
14.3 Tutoriale si asistenta Nefinalizarea la timp a activitatii S| M| SM | S SM |
‘ RU insuficienta 2021
= I

12
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Obiectivul 15. Construirea unei arhive electronice in scopul simplificarii administrative prin digitalizare pana la sfarsitul anului 2023.

15.1 Construirea sau | Probleme administrative, birocratice
achizitionarea unei platforme o _ o legate de procedurile de achizitii Februarie
electronice pentru arhivi Nefinalizarea la timp a activitatii Know-how insuficient M| M| MM Tratare 2021 M MM
| Probleme legate de buget
_ |
Obiectivul 16. Acreditarea arhivei electronice pana la sfarsitul anului 2023.
16.1 Achizitie cursuri de '
securitate pentru platforma N L Probleme administrative, birocratice . Februarie '
. P . up 2 Intarziere achizitie ovie . s S | S| SS | Monitorizare S SS
arhiva electronica pentru 3 legate de procedurile de achizitii I 2021
angajati UBB .
16.2 Participarea celor trei N :
jati UBB | il . - . . . . Feb i
angajatl - 2 cursur.| .e - Neobtinere la timp a certificarilor | Probleme administrative, birocratice | S | S | SS | Monitorizare epruane | g | SS
pentru obtinerea certificarii 2021 [
ISO securitate arhiva
. Con:\piexitate platforma N - N
16.3 Platforma electronica . A - Februarie
6 . « Nefinalizarea la timp a activitatii Supraincarcare RU M| R | MR Tratare | MM
functionala 2021
RU insuficientd
16.4 Proceduri si drepturi de | - . R . . [T Februarie
v grep Nefinalizarea la timp a activitdtii | Complexitate proceduri M| M| MM| Tratare S SS
acces 2021 |
16.5 Descriere infrastr 4 . . | Supraincarcare RU o Februarie
uctura Nefinalizarea la timp a activitatii S|S SS | Monitorizare | ) SS
hard+soft RU insuficient3 2021
. Probleme administrative, birocratice
16.6 Intocmire documentatie Nerealizarea tuturor o
ditare pentru Mini .| Supraincarcare RU = ;
acred . r p u I. ISEGIUI documentelor necesare dosarului M| R | MR Tratare ebruarie M | | MM
Comunicatiilor si Societatii de acreditare RU insuficients 2021
informationale i

12
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Obiectivul 17. Implementarea unui sistem de tip SSO (Single SignOn) la nivelul intregii universitdti in scopul integririi digitale pani la sfarsitul lunii septembrie
2022,
17.1 Implementare Nefinalizarea activit3tii pani la Supraincarcare RU Februarie |
autentificare cu 0365 pe flux e M | SM | Monitorizare S S SS
Hou termenul stabilit RU insuficients | 2021
17.2 Implementare S A . . .
f 5 Supraincarcare RU
autentificare cu 0365 pentru :‘;r:qn:riljfls’te:b?;?Vltatil Rand fa ) . M | SM | Monitorizare Fe;g;al”e S S SS
Aplicatia de admitere RU insuficientd
173 Implementare . i A S inca .
- [ upraincarcare RU
autentificare cu 0365 pentru li?nn:nljf::b?ﬁttwltatl' pana la ] . M | SM | Monitorizare Fetz)(r)l;alrle S S SS
platforma de inscrieri RU insuficientd
174 Implementare _ Cs A Suprainci .
Nefinal t | upraincarcare RU
autentificare cu 0365 pentru etinatizarea ac vitagii pana la M | SM | Monitorizare Februarie S S SS
EduRoam termenul stabilit RU insuficients 2021
Obiectivul 18. Tmbunatitirea sigurantei IT la nivelul Universitatii prin ridicarea nivelului de securitate a tuturor conturilor institutionale Office365 in primul
trimestru al anului 2022.
18.1 Achizitie licente Nerealizarea obiectivului pdnd la | Probleme administrative, birocratice s | ss | Monitorizare Februarie s | s ss
suplimentare de tip A5 termenul stabilit legate de procedurile de achizitii 2021
- . A Dificultdti tehnice, probleme .
18.2 A n [ oo . e . . . - brua
'ctlvare opiiuni de Nefinalizarea la timp a activitatii neprevazute la nivelul licentelor S | SS | Monitorizare Februarie S| S SS
securitate . 2021
achizitionate
| 18, li iale si N - iectivului pan3 | Supraincarcare RU -
8 3. Rea |'zare ttjtorlale si erealizarea o.lcflectwu ui pana la s | ss | Monitorizare Februarie s| s 5s
oferire asistentd termenul stabilit RU insuficients 2021 ‘
Obiectivul 19. Perfectionarea angajatilor DTIC prin participarea a cel putin 20% din angajati la cursuri de training si specializare pana la sfarsitul lunii
septembrie 2022.
Oferta limitata de cursuri de
.1 Identifi i s . N .. - F i
19 1.] fentlflcare cursuiri de Nefinalizarea la timp a activitatii perfectionare in domeniile de M | SM | Monitorizare Ebruare S| M| SM
specializare 2021

14
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19.2 Achizitie cursuri si

R Probl dministrative, bir ti e . Februarie
. o Nefinalizarea la timp a activitatii ropieme adminis .'at“’e b ocra e M | M | MM | Monitorizare | ' cor4@ M MM
inscriere angajati legate de procedurile de achizitii 2021
Lipsa interesului din partea
angajatilor pentru perfectionare Februarie
19.3 Participare angajati Supraincadrcare RU S |S SS | Monitorizare ) SS
Nefinalizarea cursurilor de citre 2021
angajatii participanti
Obiectivul 20. Ocuparea posturilor previzute in organigramad pentru eficientizarea serviciilor oferite pana la sfarsitul anului 2022,
Amanarea sau intarzierea Probleme administrative, I Februarie
20.1 Scoatere post la concurs . I . . ) M|M|MM Tratare S SM
scoaterii la concurs a posturilor birocratice, bugetare 2021
ar scazut ici il alarii mai atractive in sectorul o Februari
20.2 Derulare concurs Numar scdzut de participantila S .aruﬂ i atractive in sectoru R | R | RR | Monitorizare | FEPTUarie R RR
concurs privatin IT l 2021
Obiectivul 21. Organizarea unei sesiuni de clarificare, selectare si evaluare a obiectivelor la fiecare 6 luni cu participarea personalului DTIC.
21.1 Programare sesiune Nu exista riscuri - - - - - -
. . Rata scazuta de implicare a N o Februarie
21.2 Sustinere sesiune angajatilor DTIC Supraincarcare RU S | M| SM | Monitorizare 2071 1 S SM
Obiectivul 22. Organizarea a dou3 sesiuni de feedback si informare cu utilizatorii aplicatiilor pana la sfarsitul anului 2022.
Supraincédrcare RU
1p . — tici RU insuficients o )
22.1 rezventan.:_- noutati ' Ra.t'a scaz.uta de participare a U insuficienta s | s S | Monitorizare Februarie S ss
platforma admitere, Instruire | utilizatorilor L ] . 2021
Lipsa interesului sau alte motive ce
tin de potentialii participanti
Supraincarcare RU
22.2 Prezentare aplicatie Flux, | Rata scizutd de participare a RU insuficient3 . Februarie
. . plicat . . g P > S | S| SS | Monitorizare ebruar S | SS
instruire utilizatorilor L . . 2021
Lipsa interesului sau alte motive ce
tin de potentialii participanti |
i 1
Obiectivul 23. Automatizarea si digitalizarea procesului de solicitare si aprobare a cererilor de concediu in DTIC pana la sfarsitul lunii decembrie 2022.

15
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' Proiectare aplicati_e Supraincarcare RU | Februarie !
Nefinalizare la timp a activitatii | S | S | 5SS | Monitorizare S SS
Complexitate activitate l 2021
|
Construire aplicatie Supraincdrcare RU Februarie
Nefinalizare la timp a activitatii M M MM Tratare S| M| SM
Complexitate activitate 2021
L tnes | -
T ] ) o Supraincdrcare RU Febr
es.tar(::- st implementare Nefinalizare la timp a activitatii M| M| MM Tratare epruarie S| M| SM
aplicatie Complexitate activitate 2021
|
Obiectivul 24. Initiere demersuri pentru implementarea European Student Card Initiative péana la sfarsitul lunii decembrie 2023.
3
Instalare/configurare Identity '
. | - - | - - - - - -
Provider (IdP) Nu este cazu
Solicitarea de a adera la NU este cazul ) N ) ) | i
federatia RoEduNetID
f— !
| Complexitate activitate
Teste de integrare - . R Februarie
RoEduNet!D Nefinalizare la timp a activitatii Cauze externe ce tin de RoEduNetip | R | R | RR Tratare 2021 M| R | MR
| si Ministerul Educatiei
R ' Complexitate activitate i
Validarea unor servicii - . A Februarie
RoEduNetID (AnelisPlus) Nefinalizare la timp a activitatii Cauze externe ce tin de RoEduNetiD | R | R | RR Tratare 2021 M| R | MR
si Ministerul Educatiei

NOTA
P probabilitate
{impact

E expunere la risc




